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Sicherheitsinformation gemaf 8§ 25 Abs 4 Z 8 TKG

der powerlT e.U., Markus Schilha
(Stand: Oktober 2012)

Allgemeines
powerlT unterliegt als Telekommunikationsunternehmen speziellen Rechtsvorschriften im Bereich

Datenschutz und Datensicherheit. Dieses Sicherheitskonzept beschreibt Sicherheitsvorkehrungen, die
powerlT fir ihren Netzbereich, fiir sonstige bauliche Einrichtungen und fir den Umgang mit Daten
getroffen hat bzw. deren Einhaltung laufend Gberwacht.

Netzsicherheit

powerlT erfullt im Rahmen seiner Netzinfrastruktur sowie im Umgang mit Netzwerkelementen und
deren Einsatz laufend alle gesetzlichen und letztglltigen technischen Standards. Ein spezielles
Eskalationsverfahren innerhalb von powerlT fur den Fall von Netzsicherheitsverletzungen ist
implementiert. Je nach Schwere einer Verletzung, die Auswirkungen auf unsere Kunden haben
konnten, wird die zustandige Behérde und allenfalls auch die Offentlichkeit informiert.

Datensicherheit

powerlT erflllt sdmtliche Vorschriften im Bereich Datenschutz, insbesondere das Datenschutzgesetz
2000 sowie das TKG 2003. Im Rahmen unserer Kundenbeziehungen verarbeitet und speichert
powerlT im Rahmen der gesetzlichen Voraussetzungen personenbezogene Daten. powerlT behandelt
Kundendaten stets vertraulich und trifft laufend alle technischen und organisatorischen Vorkehrungen
(insbesondere durch spezielle logische und physikalische Zugangsregelungen), um diese vor
Zugriffen und/oder vor Missbrauch durch unbefugte Personen zu schitzen.

Datenschutz

Personenbezogene Daten dirfen ausschlieRlich im Rahmen der konkreten Aufgabenerfullung von
Mitarbeitern und nur fur solche Zwecke verarbeitet und Ubermittelt werden, fir die sie urspriinglich
erhoben wurden. Personenbezogene Daten werden nur im Rahmen der gesetzlichen Vorschriften
und/oder bei ausdricklicher Zustimmung an Dritte Ubermittelt. Personenbezogene Daten werden
unmittelbar nach Wegfall des Zweckes, fir den sie erhoben wurden geldscht oder anonymisiert.
Gegeniber staatlichen Stellen werden personenbezogene Daten ausschlielZlich im Rahmen der
rechtlichen Vorschriften offen gelegt.

Datenverlust

Fur den Fall, dass es trotz htéchster Sicherheitsanforderungen bei powerlT zu einem Verlust von
Daten kommen sollte, hat powerlT spezielle Eskalationsmaf3nahmen vorgesehen, wonach umgehend
alifallige technische und/oder manuelle Schwachstellen zu eruieren und zu bereinigen bzw.
entsprechende Gegenmalinahmen zu setzen sind. FlUr den Fall, dass der Datenverlust auf eine
Missachtung von Datenschutzbestimmungen durch powerlT Mitarbeiter verursacht wurden, so wird
powerlT entsprechend der innerbetrieblichen Richtlinien disziplinare Malihahmen ergreifen. Je nach
Schwere bzw. Betroffenheit von konkreten Personen werden diese sowie die zustédndigen Behdérden
(Regulierungsbehoérde, Datenschutzkommission) informiert.
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Nutzung der Webinhalte von powerlT

Cookies

Cookies sind Informationen Uber die individuelle Nutzung einer Internetseite, die von einem Web-
Server an einen Browser geschickt werden, powerlT verwendet im Rahmen des Angebots eigener
Inhalte im Internet solche Cookies. Sie werden auf dem Computer des Nutzers unserer Services
gespeichert — jedoch nicht an powerIT als den Betreiber der Website Ubertragen. Cookies helfen, in
dem unser Server darauf zugreift, wenn der Anwender das néchste Mal unsere Webseite besucht. Ein
Cookie kann verschiede Informationen enthalten, zB wie oft der Anwender die Site besucht hat,
Registrierungsinformationen und wie oft der Anwender eine bestimmte Anzeige auf der Site
angesehen hat. Ist auf dem lokalen Computer die Funktion ,Cookies“ aktiviert, kann powerlT den
Browser des lokalen Computers erkennen und dem Anwender die vorteilhaften Funktionen von
Cookies bieten.

Cookies kdnnen leicht vom Anwender selbst verwaltet, das heil3t aktiviert und deaktiviert werden. Die
Sicherheitseinstellungen des jeweiligen lokalen Browsers enthalt Informationen dariiber ob die Cookie
Funktion aktiviert ist. Das ist in der Regel der Fall. Uber die Hilfe Funktion des Browser kann der
Anwender erfahren, wie die Cookie Information deaktiviert werden kann bzw. welche Cookies bereits
empfangen wurden.

Durch eine Deaktivierung der Cookie Funktion kann der Anwender jedoch méglicherweise bestimmte
Vorteil/Funktionen bei der Nutzung unseres Webauftritts nicht nutzen. powerlT empfiehlt daher seinen
Kunden, die Cookie Funktion zu aktivieren.

Google Analytics

powerlT nutzt im Rahmen seines Internetauftritts (www.power-it.at) Google Analytics, einen
Webanalysedienst der Google Inc. (Google). Google Analytics verwendet Cookies, die auf dem
Computer der Webbesucher von www.power-it.at gespeichert werden und die eine Analyse der
Benutzung der Website durch den Nutzer ermdglicht. Die durch den Cookie erzeugten Informationen
Uber die Benutzung dieser Website (einschlie3lich der IP-Adresse) wird an einen Server von Google in
den USA Ubertragen und dort gespeichert. Google wird diese Informationen benutzen, um Nutzung
des Anwenders der Website auszuwerten, um Reports Uber die Websiteaktivitaten fur die
Websitebetreiber zusammenzustellen und um weitere mit der Websitenutzung und der
Internetnutzung verbundene Dienstleistungen zu erbringen. Auch wird Google diese Informationen
gegebenfalls an Dritte Ubertragen, sofern dies gesetzlich vorgeschrieben oder soweit Dritte diese
Daten im Auftrag von Google verarbeiten. Google wird in keinem Fall die IP-Adresse des lokalen
Computers mit anderen Daten der Google Inc. In Verbindung bringen. Der Anwender kann die
Installation der Cookies durch eine entsprechende Einstellung in der lokalen Browser Software
verhindern; In diesem Fall kénnen gegebenfalls nicht samtliche Funktionen der Website voll
umfanglich genutzt werden. Durch die Nutzung der Website von powerlT erklart sich der Anwender
mit der Bearbeitung der Uber sich erhobenen Daten durch Google in der zuvor beschriebenen Art und
Weise und zu dem zuvor benannten Zweck einverstanden.
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